
1

5 Atributos  
de un programa de 
seguridad moderno
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Una breve orientación
A medida que los datos siguen creciendo exponencialmente, 
también hay un aumento de aquellos que buscan obtener 
beneficios de ataques maliciosos. Ahora más que nunca,  
es fundamental que las empresas evalúen su estrategia  
de seguridad. 

1 Risk Based Security. (agosto de 2021). 2021 Mid Year QuickView Data Breach Report. 
2 Ponemon Institute. (2021). 2021 Cost of a Data Breach Report. Patrocinado por IBM Security.

En momentos como estos, conviene dar un paso atrás.  
¿Qué debe hacer un programa de seguridad? ¿Qué objetivos 
son realistas y cuáles no? ¿Cómo deben realizarse y medirse 
las inversiones en valores?

Creemos que hay cinco atributos clave para un programa  
de seguridad exitoso y modernizado, para cualquier tipo  
o tamaño de negocio. 

El coste medio total de una filtración de datos es de

4,24 millones de dólares.2

1767 
Solo en la primera mitad de 2021, se notificaron 

brechas de seguridad, 
lo que da como resultado que más de 18.800 
millones de registros estuvieron expuestos.1

millones de dólares más alto  
en brechas en las que el trabajo remoto fue  

un factor en la causa de la brecha.2

El coste medio fue 1,07 
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CAPÍTULO 1

Visibilidad total
Los entornos de TI se están expandiendo. Estamos viendo un crecimiento en los volúmenes de datos, el número de dispositivos, 
plataformas y tráfico. Cada expansión introduce nuevos vectores de amenazas y desafíos adicionales en términos de visibilidad.

3 Statista. (mayo de 2022). Volume of data/information created, captured, copied, and consumed worldwide from 2010 to 2025. 
4 Newman, P. (marzo de 2020). The Internet of Things 2020. Business Insider Intelligence.
5 Marketpulse Research by IDG Research Services. (febrero de 2020). El estado de la modernización de TI 2020. Encargado por Insight.

Sin embargo, tener una visibilidad completa es fundamental. Cuando un entorno de TI proporciona una visibilidad de calidad  
y se supervisan las actividades, se pueden obtener muchos beneficios.

Por un lado, se pueden frustrar los intentos de ataque y mitigarse el daño potencial. Un ataque exitoso normalmente comienza 
explotando una vulnerabilidad y luego penetrando en múltiples sistemas, desde ese único punto de partida. Si se detecta una violación 
antes, el alcance de la pérdida puede controlarse mejor. En 2019, el tiempo medio para identificar una brecha de seguridad fue de 206 días.2 
Imagine el número de registros, sistemas y usuarios que un ciberatacante podría alcanzar en el transcurso de más de seis meses; duele  
solo pensar en ello.

La visibilidad, junto con las herramientas de supervisión y/o inteligencia frente a amenazas, también contribuye en gran medida  
a la eficacia de los esfuerzos de prevención. El comportamiento del usuario tiende a seguir patrones, moviéndose de manera  
lógica y repetitiva. Las actividades o movimientos inusuales pueden indicar la presencia de actores maliciosos, lo que ayuda  
a los administradores de seguridad de TI a prevenir ataques y realizar cambios de acceso o políticas que puedan abordar  
brechas de seguridad que anteriormente no se habían observado.

Habrá más de 41.000 millones de dispositivos de Internet 
de las cosas (IoT) para 2027, frente a los 8000 millones de 2019.4

¿A qué nivel de visibilidad podemos aspirar razonablemente , 
teniendo en cuenta este nivel de crecimiento en dispositivos conectados?

El 87 % de las empresas adoptaron o comenzaron a adoptar  
un enfoque multinube (utilizando más de un proveedor de nube pública)  
el año pasado.5

¿Cómo hacer que la visibilidad sea fácil, o incluso posible,  
con múltiples plataformas de diferentes tipos en el mismo entorno de TI?

La creación de datos en todo el mundo crecerá de 64,2 ZB en 2020 a 180 
ZB en 2025.3

¿Cómo se supervisarán y protegerán todos estos datos, 
especialmente a medida que se mueven por los entornos de TI?

Consideración:Hecho:

Consideración:Hecho:

Consideración:Hecho:
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CAPÍTULO 2

Gobernanza integral
A muchos les pueden venir a la cabeza marcos como COBIT o ITIL cuando piensan en gobernanza. A un alto nivel, la gobernanza se refiere a la forma en que las decisiones de TI se alinean  
con los objetivos o necesidades empresariales. La gobernanza también debe abordar la propiedad y la responsabilidad: quién es responsable y quiénes son las partes interesadas.

La gobernanza es fundamental para la seguridad, ya que ayuda a las organizaciones a:

Mejorar la postura de seguridad a través de funciones y 
procesos definidos

Definir y alinear los objetivos de seguridad

Seleccionar y validar soluciones de seguridad

Organizar formaciones, directrices y otras programaciones 
de seguridad del usuario

Incorporar la seguridad a las conversaciones sobre la 
adopción de plataformas, la arquitectura de redes y otros 
componentes de la estrategia de TI
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Sin embargo, la gobernanza efectiva puede ser difícil de lograr. En la última encuesta de IDG 
encargada por Insight, los encuestados informaron de que el principal reto de modernización  
de TI es establecer nuevas estrategias y procesos de gobernanza para apoyar la modernización 
de TI y la nube.5

Un aspecto complejo del diseño de una gobernanza eficaz es, de hecho, el aumento  
del uso de la nube. Es posible que las empresas hayan implementado durante años  
marcos de gobernanza de trabajo que solo abordaban el centro de datos y su perímetro  
claramente definido.

6 Flexera. (2022). 2022 State of the Cloud Report.

La ampliación de la gobernanza tradicional a la nube es esencial, pero no formulaica,  
y requiere invertir tiempo y recursos. 

Esto tiene repercusiones para la seguridad en la nube, o, al menos, para la percepción  
de ella. La encuesta de IDG descubrió que la gestión de la seguridad de la nube pública  
es el reto número uno a la hora de optimizar la experiencia y los resultados de la nube,  
seguido de cerca por los desafíos de gobernanza y procesos.5

Al establecer una gobernanza integral, incluidas todas 
las plataformas, funciones, partes interesadas, etc., una 
organización puede garantizar que sus operaciones  
de seguridad se mantengan sólidas, relevantes y respaldadas.

Según el informe del estado de la nube de Flexera de 2022

de las empresas han adoptado una estrategia multinube,  

y 

El 
89%

están adoptando un enfoque de cloud híbrida combinando 
el uso de nubes públicas y privadas.6

El 
80%
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CAPÍTULO 3

Gestión estratégica de identidades y acceso
Todos y cada uno de los sistemas que carecen de intenciones maliciosas tienen, o deberían tener, una identidad y privilegios de acceso específicos. 
A medida que los entornos de TI se extienden y los terminales proliferan, la gestión de identidades y accesos se está convirtiendo en un tema 
central de las conversaciones de seguridad.

La mayoría de las organizaciones tienen Active Directory® y han utilizado varios servicios de terceros. Esto da como resultado múltiples 
identidades, sistemas y soluciones, y muchas complicaciones, especialmente cuando se requieren esfuerzos manuales para gestionarlo todo.

Estas son varias consideraciones a tener en cuenta con la gestión de identidades y accesos, en lo que respecta a la seguridad:

Piense en la autenticación. 

Las contraseñas se están quedando atrás, 
con mucha rapidez. ¿Qué alternativas ha 
considerado? ¿Funcionarían mecanismos 
como la biometría para su organización? 
¿Cómo podría hacer la transición de su 
enfoque de autenticación actual a uno  
más seguro en el futuro cercano?

Para que la gestión de identidades y accesos sea estratégica y exitosa, las organizaciones deben mantener todas las identidades en un solo 
repositorio, considerar la implementación de una solución de Cloud Access Security Broker (CASB) e implementar un enfoque de seguridad 
por capas. 

Piense en los datos. 

¿Cuán sensibles son? ¿Quién necesita 
realmente tener acceso a ellos? ¿Cuándo  
y durante cuánto tiempo? ¿Cuál es el punto 
de contacto inicial?, ¿es este la mejor opción? 
Es posible que las organizaciones necesiten 
seguir una iniciativa de clasificación de datos 
como primer paso.

Piense en sus usuarios. 

¿Ha establecido tipos de usuarios?¿Cuándo 
revisó por última vez los permisos? ¿Cómo 
verifica las identidades y proporciona 
acceso? Hay muchos modelos viables., 
desde la defensa en profundidad hasta  
la confianza cero.
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CAPÍTULO 4

Automatización y flujos de trabajo optimizados
La seguridad no tiene segundas oportunidades. Las vulnerabilidades o lagunas pueden explotarse  
en cualquier momento. Los errores humanos que conduzcan a ataques exitosos son imperdonables. 
En seguridad, los errores se pagan caros. Irónicamente, evitar estos costes también puede ser 
bastante costoso, dependiendo del enfoque que adopte.

¿Qué queremos decir con esto? Los centros de operaciones de seguridad (SOC) deben modernizarse, 
incluidos los conjuntos de herramientas, las tecnologías, los procesos/metodologías y los recursos.  
En la encuesta “The State of IT Modernisation 2020”, el 57 % de los encuestados afirmó que  
la actualización de la infraestructura y los procesos de seguridad era un obstáculo principal para 
la búsqueda de la modernización del entorno operativo de TI.5 Pero cuando los recursos internos 
son escasos, las organizaciones necesitan encontrar partners externos que puedan aportar 
automatización y otra experiencia que sea críticamente necesaria.

La automatización dentro del COS ofrece ventajas claras:

• Capacidades de detección, respuesta y corrección más rápidas

• Menos errores causados por esfuerzos manuales

• Recursos de seguridad liberados para prioridades estratégicas

• Mejores experiencias y satisfacción de usuario

Algunas tareas son especialmente adecuadas para la automatización. Tomemos como ejemplo 
la respuesta a las alertas. En un estudio realizado por CRITICALSTART, el 70 % de los encuestados 
afirmaron que investigan más de 10 alertas cada día, cada una de las cuales tarda más de 10 
minutos en investigarse (las cifras fueron un 45 % y un 64 % más altas que el año anterior, 
respectivamente). La fatiga por las alertas es una queja común en estos entornos, lo que lleva  
a los profesionales del COS a ignorar las alertas, pagar para contratar más staff para compartir  
la carga o incluso dejar su cargo por completo.7

Al reducir el número de tareas repetitivas realizadas 
por el personal y automatizar los procesos de seguridad 
comunes, las organizaciones pueden reforzar la moral, 
crear un COS más estratégico y adoptar más fácilmente 
un enfoque multicapa de la seguridad con menos recursos.

7 CRITICALSTART. (2019). The Impact of Security Alert Overload. 
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CAPÍTULO 5

Herramientas eficaces y personal capacitado
No hay mucho que una organización pueda hacer sin las herramientas, tecnologías y recursos adecuados. La palabra operativa es “correcto”. Un informe del Ponemon Institute halló  
que las empresas tienen una media de 47 soluciones y tecnologías de ciberseguridad diferentes implementadas.8 El mismo informe señala que más de la mitad (53 %) de los expertos  
en TI no saben cuán bien funcionan las herramientas de ciberseguridad que han implementado, y solo el 39 % dice que está obteniendo el valor total de sus inversiones en seguridad.

¿Cuál es el problema? Hay varios:

8 Ponemon Institute. (2019). The Cybersecurity Illusion: The Emperor Has No Clothes. Patrocinado por AttackIQ.

Los directores de TI necesitan reevaluar continuamente su postura de riesgo y sus capacidades de respuesta a amenazas, y al mismo tiempo aprovechar las últimas ofertas de seguridad.  
Al alinearse estrechamente con los líderes empresariales y de línea de negocio, las organizaciones de TI también pueden garantizar la acogida necesaria para desarrollar una organización 
con conocimientos de seguridad y minimizar la aparición de TI “en la sombra” y otros comportamientos arriesgados.

¿Cómo aborda estas preocupaciones e impulsa mejoras significativas en sus operaciones de seguridad? 

Encontrar y conservar el talento 
clave de seguridad

Tener tiempo o experiencia para tomar 
decisiones sólidas sobre productos o plataformas 
de seguridad

Alinear las inversiones de TI con los 
presupuestos, lo que a veces da lugar  
a compromisos desafortunados

Comprender las habilidades necesarias para 
implementar, adoptar, integrar, personalizar  
y optimizar las inversiones en seguridad

Adquirir soluciones puntuales que ofrecen  
un alcance limitado y contribuyen a la fatiga  
de la herramienta

Entornos de TI complejos (debido al rápido 
crecimiento, actividades de fusiones  
y adquisiciones, etc.) con innumerables 
vectores de ataque
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Buscar fuentes de confianza

Insight ayuda a empresas como la suya a evaluar su entorno de seguridad, desarrollar una hoja de ruta aplicable, implementar las 
soluciones óptimas y gestionar un COS de primera clase que cuente con los cinco atributos descritos aquí. Nuestra premisa es que l 
a seguridad no es solo una cuestión tecnológica, sino una prioridad empresarial: combinamos experiencia técnica y de consultoría  
e inteligencia para mejorar todo su programa de seguridad.

Una forma de hacerlo es con Microsoft® Sentinel™,una solución de gestión de eventos e información de seguridad (SIEM) y orquestación 
de seguridad y respuesta automatizada (SOAR) nativa de la nube que recopila datos de seguridad en toda la empresa híbrida y utiliza  
el poder de la inteligencia artificial (IA) para identificar e investigar rápidamente las amenazas.

¿Por qué Insight y Microsoft Sentinel?

Reduzca los riesgos y haga que los  
costes relacionados con la seguridad  
sean más predecibles

Maximice los beneficios y las 
capacidades de su inversión  
en seguridad

Alinee mejor los esfuerzos  
de seguridad con los  
objetivos empresariales

Mejore la seguridad, la visibilidad  
y el control de todo su entorno de TI

Acelere y automatice la búsqueda  
y detección de ciberamenazas

Reduzca la carga de supervisar  
su red, sistemas, aplicaciones y datos
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Acerca de Insight

Un proveedor de servicios gestionados 
(MSP) experto de Azure y el mayor 
partner de Azure

Más de 20 años de prestación de servicios de soporte

Cumple con PCI DSS, posee certificación SOC 2 Tipo II y 
certificación ISO 27000 y es miembro de TSANet y TSIA

Un partner líder de Microsoft con 18 
competencias Gold y Silver

Recientemente proclamado ganador del premio 
Microsoft Security 20/20 en la categoría de Partner  
de Implementación de Seguridad Azure del Año

¿Qué dice Microsoft?

Ann Johnson, vicepresidenta corporativa de Soluciones de ciberseguridad de Microsoft, dijo:  
“Al combinar nuestra cartera de seguridad de Microsoft con los servicios de seguridad  
de Insight, empoderamos a nuestros clientes para modernizar sus operaciones de seguridad.  
La ciberseguridad es compleja, pero no tiene por qué ser complicada. Los avances  
en nuestra relación de seguridad con Insight ayudan a las organizaciones a simplificar  
sus operaciones de seguridad y a escalar a medida que crecen”. 

Acerca de Microsoft Sentinel

• Rápido y relativamente fácil de implementar, tanto partiendo de cero como mediante 
redirección de registro

• Flexible y escalable, lo que permite ajustes dinámicos para cargas de trabajo o conformidad

• Rentable, sin costes iniciales ni requisitos de hardware

• Desarrollado y mejorado constantemente por los líderes del sector de TI y seguridad

• Aprovecha las capacidades más recientes de IA y aprendizaje automático
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